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はじめにはじめにはじめにはじめに 
 

このこのこのこのホワイトペーパーホワイトペーパーホワイトペーパーホワイトペーパーではではではでは、、、、図図図図１１１１にににに示示示示されるようなされるようなされるようなされるようなゲートウェイゲートウェイゲートウェイゲートウェイにおけるにおけるにおけるにおけるセキュセキュセキュセキュ

リティリティリティリティ機能機能機能機能のののの進歩進歩進歩進歩とそのとそのとそのとその理由理由理由理由についてについてについてについて検討検討検討検討しますしますしますします。。。。従来従来従来従来ののののゲートウェイゲートウェイゲートウェイゲートウェイのののの問題点問題点問題点問題点もももも

議論議論議論議論されされされされ、、、、それをそれをそれをそれを解決解決解決解決するためにするためにするためにするためにアンチウイルスアンチウイルスアンチウイルスアンチウイルス、、、、侵入防御機能侵入防御機能侵入防御機能侵入防御機能をををを具備具備具備具備したしたしたした次世代次世代次世代次世代

ののののゲートウェイゲートウェイゲートウェイゲートウェイのののの利点利点利点利点をををを説明説明説明説明しますしますしますします。。。。[1]    まずまずまずまず、、、、これまでのこれまでのこれまでのこれまでのセキュリティセキュリティセキュリティセキュリティ・・・・ゲートゲートゲートゲート

ウェイウェイウェイウェイのののの進歩進歩進歩進歩をををを概観概観概観概観するとするとするとすると、、、、大大大大きくきくきくきく3つのつのつのつの世代世代世代世代にににに分類分類分類分類されますされますされますされます。。。。 

 

第第第第1世代世代世代世代（（（（1990年代後半年代後半年代後半年代後半からからからから2000年頃年頃年頃年頃））））ははははネットワークネットワークネットワークネットワーク機器機器機器機器、、、、特特特特ににににルータルータルータルータあるいあるいあるいあるい

ははははレイヤレイヤレイヤレイヤ３３３３スイッチスイッチスイッチスイッチにににに実装実装実装実装されたされたされたされたセキュリティセキュリティセキュリティセキュリティ機能機能機能機能ですですですです。。。。これらのこれらのこれらのこれらの機能機能機能機能のあるのあるのあるのある特定特定特定特定

経路経路経路経路へのへのへのへのパケットパケットパケットパケットのののの転送転送転送転送をををを許可許可許可許可・・・・禁止禁止禁止禁止するするするするアクセスアクセスアクセスアクセス制御制御制御制御リストリストリストリスト（（（（ACL））））でででで代表代表代表代表されされされされ

るるるる非常非常非常非常にににに初歩的初歩的初歩的初歩的ななななセキュリティセキュリティセキュリティセキュリティとととと言言言言えるでしょうえるでしょうえるでしょうえるでしょう。。。。現在現在現在現在ははははルータルータルータルータおよびおよびおよびおよびレイヤレイヤレイヤレイヤ３３３３スススス

イッチイッチイッチイッチにはほとんどこのにはほとんどこのにはほとんどこのにはほとんどこの機能機能機能機能はははは実装実装実装実装されていますされていますされていますされています。。。。 

 

第第第第2世代世代世代世代（（（（2000年年年年からからからから2004年頃年頃年頃年頃））））はははは、、、、ルータルータルータルータあるいはあるいはあるいはあるいはレイヤレイヤレイヤレイヤ3スイッチスイッチスイッチスイッチからからからから独立独立独立独立しししし

たたたた機器機器機器機器としてのとしてのとしてのとしてのファイアウォールファイアウォールファイアウォールファイアウォールややややVPNゲートウェイゲートウェイゲートウェイゲートウェイにににに代表代表代表代表されますされますされますされます。。。。ファイアウファイアウファイアウファイアウ

ォールォールォールォールはははは主主主主にににに発信元発信元発信元発信元ののののアドレスアドレスアドレスアドレス（（（（IP、、、、MAC））））とととと宛先宛先宛先宛先ののののアドレスアドレスアドレスアドレスををををベースベースベースベース（（（（付加情付加情付加情付加情

報報報報としてとしてとしてとしてTCP/UDPポートポートポートポートをををを利用利用利用利用するするするする場合場合場合場合もありますもありますもありますもあります））））にににに、、、、パケットパケットパケットパケットのののの転送転送転送転送・・・・廃棄廃棄廃棄廃棄

をををを判断判断判断判断するものですするものですするものですするものです。。。。VPNゲートウェイゲートウェイゲートウェイゲートウェイはははは、、、、発信元発信元発信元発信元からからからから宛先宛先宛先宛先までのまでのまでのまでの仮想的仮想的仮想的仮想的ななななトンネトンネトンネトンネ

ルルルルをををを作成作成作成作成することによりすることによりすることによりすることにより、、、、第三者第三者第三者第三者ののののパケットパケットパケットパケット情報情報情報情報のののの盗聴盗聴盗聴盗聴、、、、改改改改ざんなどをざんなどをざんなどをざんなどを防防防防ぐぐぐぐ目的目的目的目的でででで

開発開発開発開発されましたされましたされましたされました。。。。 

 

そしてそしてそしてそして、、、、現在現在現在現在はははは第第第第3世代世代世代世代ののののセキュリティアプライアンスセキュリティアプライアンスセキュリティアプライアンスセキュリティアプライアンスがががが必要必要必要必要されているとされているとされているとされていると言言言言ええええ

るでしょうるでしょうるでしょうるでしょう。。。。大大大大きなきなきなきな特徴特徴特徴特徴はははは第第第第1世代世代世代世代、、、、第第第第2世代世代世代世代ががががパケットパケットパケットパケットのののの転送転送転送転送、、、、廃棄廃棄廃棄廃棄のののの判断判断判断判断、、、、あるあるあるある

いはいはいはいはパケットパケットパケットパケットのののの盗聴防止盗聴防止盗聴防止盗聴防止、、、、改改改改ざんざんざんざん防止防止防止防止をををを目的目的目的目的としているのにとしているのにとしているのにとしているのに対対対対してしてしてして、、、、送受信送受信送受信送受信さささされるれるれるれる

データデータデータデータのののの内容内容内容内容のののの正正正正しさしさしさしさ、、、、悪意悪意悪意悪意のあるのあるのあるのあるソフトウェアソフトウェアソフトウェアソフトウェア（（（（Malware、、、、マルウェアマルウェアマルウェアマルウェアとととと呼呼呼呼ばればればればれ

ますますますます））））のののの添付添付添付添付などをなどをなどをなどを防防防防ぐぐぐぐ事事事事にににに焦点焦点焦点焦点をををを置置置置いていることですいていることですいていることですいていることです。。。。 

 
図図図図1    セキュリティセキュリティセキュリティセキュリティ・・・・ゲートウェイゲートウェイゲートウェイゲートウェイ機器機器機器機器のののの進歩進歩進歩進歩 
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    米国米国米国米国におけるにおけるにおけるにおける著名著名著名著名なななな市場調査会社市場調査会社市場調査会社市場調査会社ののののIDCはははは、、、、第第第第3世代世代世代世代ののののセキュリティアプライセキュリティアプライセキュリティアプライセキュリティアプライ

アンスアンスアンスアンスのののの市場規模市場規模市場規模市場規模はははは2008年年年年にはにはにはには34億米億米億米億米ドルドルドルドル（（（（約約約約4000億円億円億円億円））））をををを超超超超ええええ、、、、かつかつかつかつ年間成長率年間成長率年間成長率年間成長率

はははは16.8%をををを維持維持維持維持するであろうとするであろうとするであろうとするであろうと予測予測予測予測していますしていますしていますしています。。。。 

 

またもうひとつのまたもうひとつのまたもうひとつのまたもうひとつの調査会社調査会社調査会社調査会社In-Statによればによればによればによれば、、、、セキュリティアプライアンスセキュリティアプライアンスセキュリティアプライアンスセキュリティアプライアンスにににに加加加加

えてえてえてえて、、、、無線無線無線無線LAN、、、、VoIP、、、、そのほそのほそのほそのほかのかのかのかのアプリケーションレベルアプリケーションレベルアプリケーションレベルアプリケーションレベルのののの処理処理処理処理をひとつのをひとつのをひとつのをひとつのボボボボ

ックスックスックスックスでででで扱扱扱扱ういわゆるういわゆるういわゆるういわゆるビジネスゲートウェイビジネスゲートウェイビジネスゲートウェイビジネスゲートウェイのののの市場規模市場規模市場規模市場規模はさらにはさらにはさらにはさらに大大大大きくきくきくきく、、、、2008年年年年まままま

でにはでにはでにはでには166億米億米億米億米ドルドルドルドル（（（（約約約約1兆兆兆兆9000億円億円億円億円））））をををを超超超超えるとえるとえるとえると推定推定推定推定していますしていますしていますしています。。。。 

 

  

 

Lionic社社社社はこのようなはこのようなはこのようなはこのようなセキュリティセキュリティセキュリティセキュリティ市場市場市場市場ののののトレンドトレンドトレンドトレンドをををを見据見据見据見据ええええ、、、、現在現在現在現在のののの問題問題問題問題をををを解決解決解決解決

するとともにするとともにするとともにするとともに将来将来将来将来へのへのへのへの展開展開展開展開にににに備備備備えるべくえるべくえるべくえるべくユニークユニークユニークユニークななななアーキテクチャアーキテクチャアーキテクチャアーキテクチャによるによるによるによるセキュセキュセキュセキュ

リティチップリティチップリティチップリティチップをををを設計設計設計設計・・・・開発開発開発開発するするするする事事事事ををををミッションミッションミッションミッションとしていますとしていますとしていますとしています。。。。 
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ルータルータルータルータによるによるによるによる処理処理処理処理のののの限界限界限界限界 
 

図図図図2ではではではでは従来従来従来従来ののののルータルータルータルータ（（（（あるいはあるいはあるいはあるいはレイヤレイヤレイヤレイヤ３３３３スイッチスイッチスイッチスイッチ））））によるによるによるによるセキュリティリスクセキュリティリスクセキュリティリスクセキュリティリスク

がががが示示示示されていますされていますされていますされています。。。。ルータルータルータルータのののの基本機能基本機能基本機能基本機能はははは異異異異なるなるなるなるネットワークネットワークネットワークネットワーク間間間間でのでのでのでのパケットパケットパケットパケットのののの転送転送転送転送

にににに焦点焦点焦点焦点がががが置置置置かれていますかれていますかれていますかれています。。。。つまりつまりつまりつまり、、、、複数複数複数複数ののののネットワークシステムネットワークシステムネットワークシステムネットワークシステム間間間間のののの接続機器接続機器接続機器接続機器としとしとしとし

てててて、、、、パケットパケットパケットパケットののののルーティングルーティングルーティングルーティングをををを行行行行うのであってうのであってうのであってうのであって、、、、セキュリティセキュリティセキュリティセキュリティのののの提供提供提供提供はははは基本的基本的基本的基本的にはにはにはには

考慮考慮考慮考慮されていませんされていませんされていませんされていません。。。。 

 

ルータルータルータルータははははネットワークネットワークネットワークネットワーク間間間間ののののトラフィックトラフィックトラフィックトラフィック転送転送転送転送をををを効率効率効率効率よくよくよくよく扱扱扱扱うためにうためにうためにうために設計設計設計設計されたされたされたされた

のでありのでありのでありのであり、、、、そのそのそのその処理処理処理処理ははははルータルータルータルータにににに送送送送られるられるられるられるパケットパケットパケットパケットのののの論理論理論理論理（（（（IP））））アドレスアドレスアドレスアドレスにににに依存依存依存依存してしてしてして

いますいますいますいます。。。。このこのこのこのシンプルシンプルシンプルシンプルなななな概念概念概念概念によりによりによりにより、、、、それまでのそれまでのそれまでのそれまでのX.25などのなどのなどのなどの複雑複雑複雑複雑なななな通信通信通信通信システムシステムシステムシステムにににに

比比比比べてべてべてべて、、、、ルータルータルータルータによるによるによるによるIP通信通信通信通信はそのはそのはそのはその簡単明瞭簡単明瞭簡単明瞭簡単明瞭なななな概念概念概念概念とととと実装実装実装実装によりによりによりによりパーソナルコンピパーソナルコンピパーソナルコンピパーソナルコンピ

ュータュータュータュータ、、、、ワークステーションワークステーションワークステーションワークステーションなどをなどをなどをなどを基礎基礎基礎基礎としてとしてとしてとして、、、、市場市場市場市場にににに広広広広くくくく受受受受けけけけ入入入入れられてれられてれられてれられて急速急速急速急速にににに

成長成長成長成長しましたしましたしましたしました。。。。 

 

しかしながらしかしながらしかしながらしかしながら、、、、そのようなそのようなそのようなそのようなIPのののの基本概念基本概念基本概念基本概念とととと処理処理処理処理ははははネットワークネットワークネットワークネットワークののののホストホストホストホストをををを外部外部外部外部にににに

無防備無防備無防備無防備なままさらけだしなままさらけだしなままさらけだしなままさらけだし、、、、そこにはそこにはそこにはそこにはセキュリティセキュリティセキュリティセキュリティ保護保護保護保護にににに関関関関してのしてのしてのしての考慮考慮考慮考慮はほとんどさはほとんどさはほとんどさはほとんどさ

れていませんれていませんれていませんれていません。。。。つまりつまりつまりつまり、、、、IP通信通信通信通信ネットワークネットワークネットワークネットワークはははは基本的基本的基本的基本的ににににネットワークネットワークネットワークネットワークにににに存在存在存在存在するするするするホホホホ

ストストストストがががが、、、、データデータデータデータ通信機能通信機能通信機能通信機能をををを実装実装実装実装してしてしてして相互接続相互接続相互接続相互接続されることをされることをされることをされることを前提前提前提前提としていますとしていますとしていますとしています[2] 

 

したがってしたがってしたがってしたがって、、、、もしもしもしもしネットワークネットワークネットワークネットワーク内部内部内部内部にににに悪意悪意悪意悪意のあるのあるのあるのある中継中継中継中継者者者者ややややホストホストホストホストがががが存在存在存在存在すればすればすればすれば、、、、

データデータデータデータのののの盗難盗難盗難盗難やややや不正不正不正不正なななな盗聴盗聴盗聴盗聴などがなどがなどがなどが簡単簡単簡単簡単にににに行行行行われてしまいますわれてしまいますわれてしまいますわれてしまいます。。。。これはこれはこれはこれは例例例例えばえばえばえばIPネッネッネッネッ

トワークトワークトワークトワークのののの初期初期初期初期にににに開発開発開発開発されたされたされたされた代表的代表的代表的代表的なななな通信通信通信通信プロトコルプロトコルプロトコルプロトコルであるであるであるであるTELNET、、、、FTPなどをなどをなどをなどを

みるとみるとみるとみると即座即座即座即座にににに理解理解理解理解できますできますできますできます。。。。ユーザユーザユーザユーザIDややややパスワードパスワードパスワードパスワードはははは平文平文平文平文でででで交換交換交換交換されるためにされるためにされるためにされるために第三第三第三第三

者者者者がががが盗盗盗盗みみみみ見見見見ることはきわめてることはきわめてることはきわめてることはきわめて容易容易容易容易ですですですです。。。。あるいはあるいはあるいはあるいは電子電子電子電子メールメールメールメールをををを考考考考えてみてくださいえてみてくださいえてみてくださいえてみてください。。。。

通常利用通常利用通常利用通常利用されるされるされるされるSMTP/POPプロトコルプロトコルプロトコルプロトコルではではではでは、、、、全全全全てのてのてのてのメッセージメッセージメッセージメッセージはははは可視的可視的可視的可視的ななななテキストテキストテキストテキスト

としてとしてとしてとしてルータルータルータルータ間間間間でででで送受送受送受送受されていますされていますされていますされています。。。。 

 

このためにこのためにこのためにこのためにルータルータルータルータややややレイヤレイヤレイヤレイヤ３３３３スイッチスイッチスイッチスイッチををををベースベースベースベースとするとするとするとするゲートウェイゲートウェイゲートウェイゲートウェイににににはははは、、、、これまこれまこれまこれま

でのでのでのでのパケットパケットパケットパケット転送転送転送転送（（（（ルーティングルーティングルーティングルーティング）、）、）、）、アクセスアクセスアクセスアクセス制御制御制御制御にににに加加加加えてえてえてえて、、、、ファイアウォールファイアウォールファイアウォールファイアウォールやややや

VPN機能機能機能機能をををを統合統合統合統合するするするする必要性必要性必要性必要性がががが出出出出てきましたてきましたてきましたてきました。。。。これらのこれらのこれらのこれらの機能機能機能機能ははははルータルータルータルータ自体自体自体自体にににに実装実装実装実装されされされされ

たりたりたりたり、、、、あるいはあるいはあるいはあるいは必要必要必要必要にににに応応応応じてじてじてじて外部外部外部外部のののの独立独立独立独立したしたしたしたアプライアンスアプライアンスアプライアンスアプライアンスとしてとしてとしてとして実装実装実装実装されたりしされたりしされたりしされたりし

ていますていますていますています。。。。 
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図図図図2222    ルータルータルータルータによるによるによるによるパケットパケットパケットパケット転送転送転送転送とととと第三者第三者第三者第三者によるによるによるによる盗聴盗聴盗聴盗聴ののののリスクリスクリスクリスク    
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ファイアウォールファイアウォールファイアウォールファイアウォールややややVPNだけではもはやだけではもはやだけではもはやだけではもはや十分十分十分十分ではないではないではないではない 
 

これまでのこれまでのこれまでのこれまでのネットワークネットワークネットワークネットワーク環境環境環境環境ではではではでは、、、、ファイアウォールファイアウォールファイアウォールファイアウォールややややVPNははははユーザユーザユーザユーザのののの必要必要必要必要とすとすとすとす

るるるるネットワークセキネットワークセキネットワークセキネットワークセキュリティュリティュリティュリティのののの要望要望要望要望をををを十分十分十分十分にににに満満満満たしてきましたたしてきましたたしてきましたたしてきました。。。。しかししかししかししかし、、、、今日今日今日今日ではではではでは、、、、

ネットワークネットワークネットワークネットワークのののの中中中中ににににトロイトロイトロイトロイのののの木馬木馬木馬木馬ややややワームワームワームワームなどのなどのなどのなどの新新新新しいしいしいしい攻撃攻撃攻撃攻撃あるいはあるいはあるいはあるいは脅威脅威脅威脅威がががが出現出現出現出現

してきましたしてきましたしてきましたしてきました。。。。残念残念残念残念ながらながらながらながらファイアウォールファイアウォールファイアウォールファイアウォールややややVPNはこれらのはこれらのはこれらのはこれらの新新新新しいしいしいしい攻撃攻撃攻撃攻撃をををを処理処理処理処理すすすす

るのはるのはるのはるのは困難困難困難困難でありでありでありであり、、、、よりよりよりより強固強固強固強固なななな防御防御防御防御ののののシステムシステムシステムシステムがががが求求求求められていますめられていますめられていますめられています。。。。 [3] 

 

図図図図3にににに見見見見られるようにられるようにられるようにられるように、、、、ファイアウォールファイアウォールファイアウォールファイアウォールははははパケットパケットパケットパケットののののヘッダヘッダヘッダヘッダ部分部分部分部分のみをのみをのみをのみを調査調査調査調査しししし

ますますますます。。。。検査検査検査検査されるされるされるされる情報情報情報情報はははは、、、、宛先宛先宛先宛先IPアドレスアドレスアドレスアドレス、、、、発信元発信元発信元発信元IPアドレスアドレスアドレスアドレス、、、、宛先宛先宛先宛先ポートポートポートポート番号番号番号番号、、、、

発信元発信元発信元発信元ポートポートポートポート番号番号番号番号にににに加加加加えてえてえてえて、、、、簡単簡単簡単簡単ななななフラグフラグフラグフラグだけですだけですだけですだけです。。。。アナリストアナリストアナリストアナリストののののレポートレポートレポートレポートによれによれによれによれ

ばばばば、、、、このこのこのこのようなようなようなような手法手法手法手法はははは特定特定特定特定ポートポートポートポートへのへのへのへのパケットパケットパケットパケットのののの送信送信送信送信をををを拒絶拒絶拒絶拒絶したりしたりしたりしたり、、、、特定特定特定特定ののののIPアドアドアドアド

レスレスレスレス、、、、MACアドレスアドレスアドレスアドレス、、、、フラグフラグフラグフラグをををを持持持持つつつつパケットパケットパケットパケットをををを破棄破棄破棄破棄したりできますしたりできますしたりできますしたりできます。。。。このことかこのことかこのことかこのことか

らもらもらもらも明明明明らかなようにらかなようにらかなようにらかなように、、、、ファイアウォールファイアウォールファイアウォールファイアウォールはははは攻撃者攻撃者攻撃者攻撃者ががががネットワークネットワークネットワークネットワークのののの外部外部外部外部にににに存在存在存在存在してしてしてして、、、、

社内社内社内社内ネットワークネットワークネットワークネットワークへのへのへのへの侵入侵入侵入侵入をををを試試試試みるというみるというみるというみるという前提前提前提前提でででで開発開発開発開発されたものですされたものですされたものですされたものです。。。。[4] 

 

しかししかししかししかし、、、、それらはそれらはそれらはそれらはウイルスウイルスウイルスウイルスややややハッキングハッキングハッキングハッキングのようにのようにのようにのように一見一見一見一見しただけではしただけではしただけではしただけでは正常正常正常正常ななななネットネットネットネット

ワークアクセスワークアクセスワークアクセスワークアクセス手法手法手法手法をををを利用利用利用利用してのしてのしてのしての攻撃攻撃攻撃攻撃をををを効率的効率的効率的効率的にににに防防防防ぐことはできませんぐことはできませんぐことはできませんぐことはできません。。。。たとえばたとえばたとえばたとえば

正規正規正規正規のののの発信元発信元発信元発信元からのからのからのからの電子電子電子電子メールメールメールメールにににに、、、、発信者本人発信者本人発信者本人発信者本人がががが知知知知らないうちにらないうちにらないうちにらないうちに悪意悪意悪意悪意あるあるあるあるウイルスウイルスウイルスウイルス

がががが添付添付添付添付されるされるされるされる可能性可能性可能性可能性はははは、、、、現在現在現在現在ではではではでは広広広広くくくく知知知知られていますられていますられていますられています。。。。これらのこれらのこれらのこれらのウイルスウイルスウイルスウイルスはははは添付添付添付添付フフフフ

ァイルァイルァイルァイルなどをなどをなどをなどを詳細詳細詳細詳細にににに吟味吟味吟味吟味しないしないしないしない限限限限りりりり、、、、検出検出検出検出ができませんができませんができませんができません。。。。つまりつまりつまりつまり、、、、発信元発信元発信元発信元やややや宛先宛先宛先宛先アアアア

ドレスドレスドレスドレスだけのようなだけのようなだけのようなだけのような表面的表面的表面的表面的なななな情報情報情報情報だけをだけをだけをだけを検査検査検査検査するだけではするだけではするだけではするだけでは不十分不十分不十分不十分なのですなのですなのですなのです。。。。 

 

 
図図図図3    ファイアウォールファイアウォールファイアウォールファイアウォールによるによるによるによる表面的表面的表面的表面的セキュリティセキュリティセキュリティセキュリティののののリスクリスクリスクリスク 
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またまたまたまた、、、、図図図図4ではではではではトランスポートトランスポートトランスポートトランスポート層層層層においてにおいてにおいてにおいてデータデータデータデータをををを暗号化暗号化暗号化暗号化するするするするVPN機能機能機能機能がががが示示示示されされされされ

ていますていますていますています。。。。しかししかししかししかし何何何何らかのらかのらかのらかの手段手段手段手段によりによりによりにより、、、、暗号化暗号化暗号化暗号化キーキーキーキーがががが漏洩漏洩漏洩漏洩あるいはあるいはあるいはあるいは解読解読解読解読されればされればされればされればデデデデ

ータータータータはははは簡単簡単簡単簡単にににに解読解読解読解読されてしまうでしょうされてしまうでしょうされてしまうでしょうされてしまうでしょう。。。。 [5]. 

 

さらにさらにさらにさらにファイアウォールファイアウォールファイアウォールファイアウォールとととと同様同様同様同様にににに、、、、このこのこのこの手法手法手法手法もももも送受信送受信送受信送受信されるされるされるされるデータデータデータデータのののの内容内容内容内容をををを検査検査検査検査

するものではありませんするものではありませんするものではありませんするものではありません。。。。 

 

    結論結論結論結論としてはとしてはとしてはとしてはファイアウォールファイアウォールファイアウォールファイアウォールややややVPNはははは一定一定一定一定ののののセキュリティソリューションセキュリティソリューションセキュリティソリューションセキュリティソリューション

をををを提供提供提供提供するもののするもののするもののするものの、、、、完全完全完全完全ななななソリューションソリューションソリューションソリューションではありませんではありませんではありませんではありません。。。。 

 

 
 

図図図図4    VPNにおけるにおけるにおけるにおける暗号化鍵暗号化鍵暗号化鍵暗号化鍵のののの漏洩漏洩漏洩漏洩とととと解読解読解読解読ののののリスクリスクリスクリスク 
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ファイアウォールファイアウォールファイアウォールファイアウォールおよびおよびおよびおよびVPNゲートウェイゲートウェイゲートウェイゲートウェイのののの限界限界限界限界 
 

このこのこのこのセクションセクションセクションセクションではではではでは、、、、ユーザユーザユーザユーザがががが単純単純単純単純ににににファイアウォールファイアウォールファイアウォールファイアウォールややややVPNゲートウェイゲートウェイゲートウェイゲートウェイ機能機能機能機能

だけをだけをだけをだけを利用利用利用利用しているしているしているしている場合場合場合場合のののの損失損失損失損失についてについてについてについて検討検討検討検討しますしますしますします。。。。図図図図５５５５－（－（－（－（１１１１））））およびおよびおよびおよび（（（（２２２２））））はははは

これらのこれらのこれらのこれらのセキセキセキセキュリティソリューションュリティソリューションュリティソリューションュリティソリューションではではではでは防防防防ぐことのできないぐことのできないぐことのできないぐことのできないウイルスウイルスウイルスウイルスややややスパイスパイスパイスパイ

ウェアウェアウェアウェアなどのなどのなどのなどの被害状況被害状況被害状況被害状況のののの統計統計統計統計データデータデータデータですですですです。。。。なおなおなおなお独立行政法人独立行政法人独立行政法人独立行政法人情報処理推進機構情報処理推進機構情報処理推進機構情報処理推進機構

（（（（IPAIPAIPAIPA））））ではこれらのではこれらのではこれらのではこれらの調査結果調査結果調査結果調査結果とととと独自独自独自独自のののの算出算出算出算出モデルモデルモデルモデルによりによりによりにより、、、、2003200320032003年年年年ののののウイルスウイルスウイルスウイルスによによによによ

るるるる国内被害総額国内被害総額国内被害総額国内被害総額（（（（風評風評風評風評などによるなどによるなどによるなどによる二次被害二次被害二次被害二次被害はははは含含含含まずまずまずまず））））をををを3,0253,0253,0253,025億円億円億円億円、、、、1111事業所事業所事業所事業所あたりあたりあたりあたり

約約約約28282828万円万円万円万円とととと見積見積見積見積もってもってもってもっていますいますいますいます。。。。 

 

これらのこれらのこれらのこれらのレポートレポートレポートレポートをををを一見一見一見一見してわかることはしてわかることはしてわかることはしてわかることは、、、、アンチウイルスアンチウイルスアンチウイルスアンチウイルスややややアンチハッキングアンチハッキングアンチハッキングアンチハッキング

などのなどのなどのなどの新新新新たなたなたなたなセキュリティメカニズムセキュリティメカニズムセキュリティメカニズムセキュリティメカニズムのののの導入導入導入導入はははは、、、、それがないそれがないそれがないそれがない場合場合場合場合のののの復旧作業復旧作業復旧作業復旧作業によるによるによるによる

損失損失損失損失をををを十分十分十分十分にににに補補補補ってってってって余余余余りあるものですりあるものですりあるものですりあるものです。。。。さらにさらにさらにさらにビジネスビジネスビジネスビジネス上上上上のののの影響影響影響影響はははは計算計算計算計算することもすることもすることもすることも

できないでしょうできないでしょうできないでしょうできないでしょう。。。。 

 

 

 
 

図図図図５５５５－（－（－（－（１１１１））））    ファイアウォールファイアウォールファイアウォールファイアウォールととととVPN利用利用利用利用ののののユーザユーザユーザユーザののののリスクリスクリスクリスク 

独立行政法人 情報処理推進機構 

セキュリティセンター 

 http://www.ipa.go.jp/security/fy17/reports/ishiki/index.html 
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図図図図５５５５－（－（－（－（２２２２））））    ファイアウォールファイアウォールファイアウォールファイアウォールととととVPN利用利用利用利用ののののユーザユーザユーザユーザののののリスクリスクリスクリスク 

独立行政法人 情報処理推進機構 

セキュリティセンター 

 http://www.ipa.go.jp/security/fy17/reports/ishiki/index.html 
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他方他方他方他方、、、、Table1にはにはにはには2種類種類種類種類のののの新新新新たなたなたなたなセキュリティイベントセキュリティイベントセキュリティイベントセキュリティイベントがそのがそのがそのがその影響影響影響影響するするするする損失損失損失損失とととととととと

もにもにもにもにリストアップリストアップリストアップリストアップされていますされていますされていますされています。。。。ここにはここにはここにはここには先年大先年大先年大先年大きなきなきなきな社会的問題社会的問題社会的問題社会的問題となったとなったとなったとなったSQLスラスラスラスラ

マーマーマーマーややややMSブラスターブラスターブラスターブラスターによるによるによるによる経済的被害経済的被害経済的被害経済的被害がががが示示示示されていますされていますされていますされています。。。。これらのこれらのこれらのこれらの数字数字数字数字はははは多多多多くのくのくのくの

人人人人をををを驚驚驚驚かせるにかせるにかせるにかせるに十分十分十分十分なななな値値値値でしょうでしょうでしょうでしょう。。。。 

 

 
 

 

図図図図６６６６とととと７７７７はははは深刻深刻深刻深刻なななな結果結果結果結果となったとなったとなったとなった全世界全世界全世界全世界におけるにおけるにおけるにおけるウイルスウイルスウイルスウイルス感染状況感染状況感染状況感染状況のののの資料資料資料資料ですですですです。。。。     

. 

図図図図６６６６    SQLSQLSQLSQLスラマースラマースラマースラマーのののの感染被害感染被害感染被害感染被害    図図図図７７７７    ＷＷＷＷ３２３２３２３２／／／／ブラスターブラスターブラスターブラスターのののの感染被害感染被害感染被害感染被害 
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完全完全完全完全ななななセキセキセキセキュリティュリティュリティュリティのためののためののためののためのアンチウイルスアンチウイルスアンチウイルスアンチウイルス、、、、侵入防御機能侵入防御機能侵入防御機能侵入防御機能 

 

図図図図７７７７にににに示示示示されているようにされているようにされているようにされているように、、、、ウイルスウイルスウイルスウイルスややややハッキングハッキングハッキングハッキングなどのなどのなどのなどの悪意悪意悪意悪意あるあるあるあるコードコードコードコードはははは、、、、しししし

ばしばばしばばしばばしばユーザペイロードユーザペイロードユーザペイロードユーザペイロード（（（（データデータデータデータ部分部分部分部分））））にににに隠隠隠隠されていますされていますされていますされています。。。。したがってしたがってしたがってしたがって、、、、リスクリスクリスクリスクやややや

損失損失損失損失をををを未然未然未然未然にににに防防防防ぎぎぎぎ、、、、LANからからからからウイルスウイルスウイルスウイルスややややハッキングコードハッキングコードハッキングコードハッキングコードをををを取取取取りりりり除除除除きたければきたければきたければきたければ、、、、ここここ

ののののユーザペイロードユーザペイロードユーザペイロードユーザペイロードをををを検査検査検査検査するするするする必要必要必要必要がありますがありますがありますがあります。。。。 

 

 
図図図図７７７７    ウイルスウイルスウイルスウイルスはははは通常通常通常通常ペイロードペイロードペイロードペイロード内内内内にににに隠隠隠隠れているれているれているれている 

 

そしてそしてそしてそして、、、、これこそがこれこそがこれこそがこれこそがファイアウォールファイアウォールファイアウォールファイアウォールややややVPNによるによるによるによるヘッダーヘッダーヘッダーヘッダー検査検査検査検査ではではではでは実現実現実現実現できなできなできなできな

いいいい機能機能機能機能なのですなのですなのですなのです。。。。したがってしたがってしたがってしたがって将来将来将来将来のののの統合型統合型統合型統合型ゲートウェイゲートウェイゲートウェイゲートウェイににににアンチウイルスアンチウイルスアンチウイルスアンチウイルス、、、、侵入防侵入防侵入防侵入防

御機能御機能御機能御機能をををを追加追加追加追加することはすることはすることはすることは、、、、ウイルスウイルスウイルスウイルスややややハッキングハッキングハッキングハッキング攻撃攻撃攻撃攻撃をををを効率効率効率効率よくよくよくよく防防防防ぐぐぐぐ手法手法手法手法となりまとなりまとなりまとなりま

すすすす。。。。 

 

しかししかししかししかし、、、、どうすればどうすればどうすればどうすれば効率効率効率効率よくよくよくよくペイロードペイロードペイロードペイロードのののの検査検査検査検査をををを実行実行実行実行できるのでしょうかできるのでしょうかできるのでしょうかできるのでしょうか？？？？またまたまたまた、、、、

将来将来将来将来のののの新新新新たなたなたなたな攻撃攻撃攻撃攻撃にすばやくにすばやくにすばやくにすばやく対処対処対処対処するためにはどうすればいいのでしょうかするためにはどうすればいいのでしょうかするためにはどうすればいいのでしょうかするためにはどうすればいいのでしょうか？？？？現現現現

在在在在ののののネットワークネットワークネットワークネットワーク環境環境環境環境はははは、、、、ウイルスウイルスウイルスウイルス、、、、トロイトロイトロイトロイのののの木馬木馬木馬木馬、、、、ワームワームワームワームなどのなどのなどのなどの攻撃攻撃攻撃攻撃にににに加加加加えてえてえてえて、、、、

フィッシングフィッシングフィッシングフィッシング、、、、ファーミングファーミングファーミングファーミングなどのなどのなどのなどの被害被害被害被害がががが報告報告報告報告されていますされていますされていますされています。。。。しかもそれらのしかもそれらのしかもそれらのしかもそれらの攻撃攻撃攻撃攻撃

はははは多種多様多種多様多種多様多種多様でありでありでありであり、、、、ほとんどほとんどほとんどほとんど毎日毎日毎日毎日といっていいほどといっていいほどといっていいほどといっていいほど新種新種新種新種のののの攻撃攻撃攻撃攻撃がががが報告報告報告報告されていますされていますされていますされています。。。。

このようなこのようなこのようなこのような多岐多岐多岐多岐にわたるにわたるにわたるにわたる攻撃攻撃攻撃攻撃にににに、、、、どのようにどのようにどのようにどのように対処対処対処対処すればいいすればいいすればいいすればいいのでしょうかのでしょうかのでしょうかのでしょうか？？？？すべてすべてすべてすべて

のののの攻撃攻撃攻撃攻撃にににに対対対対するするするする回答回答回答回答をををを、、、、しかもしかもしかもしかも遅滞遅滞遅滞遅滞なくなくなくなく提供提供提供提供するにはどうすればいいのでしょうするにはどうすればいいのでしょうするにはどうすればいいのでしょうするにはどうすればいいのでしょう

かかかか？？？？ 
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このこのこのこの質問質問質問質問にににに対対対対するひとつのするひとつのするひとつのするひとつの興味興味興味興味あるあるあるある回答回答回答回答はははは、、、、オープンソースオープンソースオープンソースオープンソースををををベースベースベースベースとしたとしたとしたとしたセキセキセキセキ

ュリティアプライアンスュリティアプライアンスュリティアプライアンスュリティアプライアンスですですですです。。。。これはこれはこれはこれはオペレーティングシステムオペレーティングシステムオペレーティングシステムオペレーティングシステム、、、、侵入検知侵入検知侵入検知侵入検知、、、、アンアンアンアン

チウイルスチウイルスチウイルスチウイルス、、、、アンチハッキングアンチハッキングアンチハッキングアンチハッキングなどになどになどになどにオープンソースオープンソースオープンソースオープンソースののののソフトウェアソフトウェアソフトウェアソフトウェアをををを採用採用採用採用してしてしてして、、、、

統合型統合型統合型統合型セキュリティセキュリティセキュリティセキュリティ・・・・ゲートウェイゲートウェイゲートウェイゲートウェイをををを提供提供提供提供するするするするソリューションソリューションソリューションソリューションですですですです。。。。オープンソーオープンソーオープンソーオープンソー

ススススのののの明確明確明確明確なななな利点利点利点利点はははは、、、、それがそれがそれがそれが全世界全世界全世界全世界のののの知恵知恵知恵知恵をををを結集結集結集結集したしたしたした成果成果成果成果であるということですであるということですであるということですであるということです。。。。幅幅幅幅

広広広広いいいいコミュニティコミュニティコミュニティコミュニティからのからのからのからの迅速迅速迅速迅速なななな対応対応対応対応はははは何何何何にもましにもましにもましにもましてててて魅力的魅力的魅力的魅力的ななななソリューションソリューションソリューションソリューションですですですです。。。。

実例実例実例実例をををを挙挙挙挙げればげればげればげればSNORTですですですです。。。。SNORTはははは全世界全世界全世界全世界でででで30万件万件万件万件をををを超超超超えるえるえるえるダウンロードダウンロードダウンロードダウンロード数数数数をををを

もちもちもちもち、、、、最最最最もももも多多多多くくくく利用利用利用利用されているされているされているされている侵入検知侵入検知侵入検知侵入検知システムシステムシステムシステムでありでありでありであり、、、、日日日日々々々々新新新新しいしいしいしい機能機能機能機能をををを取取取取りりりり入入入入

れてれてれてれて進化進化進化進化していますしていますしていますしています。。。。しかしながらしかしながらしかしながらしかしながらSNORTのののの大大大大きなきなきなきな弱点弱点弱点弱点はそのはそのはそのはその処理性能処理性能処理性能処理性能ですですですです。。。。参参参参

照照照照されるされるされるされるルールルールルールルール数数数数がががが多多多多くなるとくなるとくなるとくなると指数級数的指数級数的指数級数的指数級数的ににににスループットスループットスループットスループットはははは低減低減低減低減しますしますしますします。。。。 

 

しかしながらしかしながらしかしながらしかしながら、、、、このようなこのようなこのようなこのような課題課題課題課題にもかかわらずにもかかわらずにもかかわらずにもかかわらず、、、、例例例例えばえばえばえばドイツドイツドイツドイツにににに本社本社本社本社をををを置置置置くくくくＡＳＡＳＡＳＡＳ

ＴＡＲＯＴＡＲＯＴＡＲＯＴＡＲＯをををを筆頭筆頭筆頭筆頭とするとするとするとする多多多多くのくのくのくのスタートアップベンチャースタートアップベンチャースタートアップベンチャースタートアップベンチャー企業企業企業企業がががが、、、、このようなこのようなこのようなこのようなアプロアプロアプロアプロ

ーチーチーチーチをををを採用採用採用採用してしてしてして、、、、オペレーティングシオペレーティングシオペレーティングシオペレーティングシステムステムステムステムにはにはにはにはＬｉｎｕｘ、Ｌｉｎｕｘ、Ｌｉｎｕｘ、Ｌｉｎｕｘ、ポートポートポートポート監視監視監視監視にはにはにはにはＮＭＮＭＮＭＮＭ

ＡＰ、ＡＰ、ＡＰ、ＡＰ、侵入検知侵入検知侵入検知侵入検知にはにはにはにはＳＮＯＲＴＳＮＯＲＴＳＮＯＲＴＳＮＯＲＴなどのなどのなどのなどのソフトウェアソフトウェアソフトウェアソフトウェアをををを利用利用利用利用してしてしてして、、、、統合型統合型統合型統合型セキュリテセキュリテセキュリテセキュリテ

ィアプライアンスィアプライアンスィアプライアンスィアプライアンスをををを構築構築構築構築していますしていますしていますしています。。。。 
     
  

 
    

図図図図8888    オープンソースオープンソースオープンソースオープンソース・・・・セキュリティアプローチセキュリティアプローチセキュリティアプローチセキュリティアプローチのののの一例一例一例一例    
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エンドユーザエンドユーザエンドユーザエンドユーザ、、、、エンタープライズエンタープライズエンタープライズエンタープライズ、、、、ISPにとってのにとってのにとってのにとっての利点利点利点利点 
 

  

ファファファファイアウォールイアウォールイアウォールイアウォールややややアンチウイルスアンチウイルスアンチウイルスアンチウイルスなどなどなどなど様様様様々々々々ななななセキュリティセキュリティセキュリティセキュリティ対策対策対策対策をををを施施施施すすすす企業企業企業企業がががが増増増増

えたにもかかわらずえたにもかかわらずえたにもかかわらずえたにもかかわらず，，，，ウイルスウイルスウイルスウイルスややややワームワームワームワームによるによるによるによる被害被害被害被害はははは後後後後をををを絶絶絶絶ちませんちませんちませんちません。。。。そのそのそのその最大最大最大最大のののの

原因原因原因原因ははははセキュリティセキュリティセキュリティセキュリティ上上上上のののの脅威脅威脅威脅威がががが複合化複合化複合化複合化したことしたことしたことしたことですですですです。。。。2001200120012001年夏年夏年夏年夏にににに大流行大流行大流行大流行したしたしたしたNimdaNimdaNimdaNimda

ややややCodeRedCodeRedCodeRedCodeRedのののの頃頃頃頃からからからからウイルスウイルスウイルスウイルスややややワームワームワームワームがががが，，，，トロイトロイトロイトロイのののの木馬木馬木馬木馬，，，，バッバッバッバッ    クドアクドアクドアクドア，，，，脆弱性攻撃脆弱性攻撃脆弱性攻撃脆弱性攻撃

などなどなどなど複合化複合化複合化複合化しししし，，，，大大大大きなきなきなきな被害被害被害被害をををを与与与与えていえていえていえていることはることはることはることは周知周知周知周知のののの事実事実事実事実ですですですです。。。。    

    

    これにこれにこれにこれに対抗対抗対抗対抗するにはするにはするにはするには，，，，ファイアウォールファイアウォールファイアウォールファイアウォールややややアンチウイルスアンチウイルスアンチウイルスアンチウイルス，，，，侵入検知侵入検知侵入検知侵入検知などなどなどなど従来個従来個従来個従来個

別別別別にににに導入導入導入導入されていたされていたされていたされていたソリューションソリューションソリューションソリューションをををを組組組組みみみみ合合合合わせてわせてわせてわせて活用活用活用活用するするするする必要必要必要必要があがあがあがありますりますりますります。。。。そこそこそこそこ

でででで，，，，今脚光今脚光今脚光今脚光をををを浴浴浴浴びているのがびているのがびているのがびているのが「「「「統合型統合型統合型統合型セキュリティセキュリティセキュリティセキュリティ・・・・アプライアンスアプライアンスアプライアンスアプライアンス」」」」製品製品製品製品ですですですです。。。。

ここでここでここでここで言言言言うううう「「「「統合統合統合統合」」」」はははは，，，，オフィスオフィスオフィスオフィス規模規模規模規模とととと用途用途用途用途をををを基準基準基準基準にしてにしてにしてにして2222つにつにつにつに分分分分けることができけることができけることができけることができ

ますますますます。。。。ひとつはひとつはひとつはひとつは複数複数複数複数ののののセキュリティセキュリティセキュリティセキュリティ・・・・ソリューションソリューションソリューションソリューションをををを統合統合統合統合することですることですることですることで，，，，大規模大規模大規模大規模なななな

拠点拠点拠点拠点ややややオフィスオフィスオフィスオフィスでのでのでのでのセキュリティセキュリティセキュリティセキュリティをををを徹底的徹底的徹底的徹底的にににに高高高高めることめることめることめることでででで，，，，もうひとつはもうひとつはもうひとつはもうひとつはセキュリセキュリセキュリセキュリ

ティティティティ・・・・ソリューションソリューションソリューションソリューションととととネットワークネットワークネットワークネットワーク機能機能機能機能をををを統合統合統合統合することですることですることですることで，，，，中小規模中小規模中小規模中小規模のののの拠点拠点拠点拠点ややややオオオオ

フィスフィスフィスフィスでのでのでのでのセキュリティセキュリティセキュリティセキュリティををををコストコストコストコストをかけずにをかけずにをかけずにをかけずに高高高高めることでめることでめることでめることですすすす    （（（（図図図図）。）。）。）。従来従来従来従来，，，，こうしこうしこうしこうし

たたたた統合統合統合統合ををををセキュリティセキュリティセキュリティセキュリティ・・・・アプライアンスアプライアンスアプライアンスアプライアンスでででで実現実現実現実現しようとするとしようとするとしようとするとしようとすると，，，，技術技術技術技術的的的的にはにはにはには可能可能可能可能でででで

あってもあってもあってもあっても価格価格価格価格がががが高高高高くなりくなりくなりくなり過過過過ぎてぎてぎてぎて導入導入導入導入はははは難難難難しかったしかったしかったしかったのですがのですがのですがのですが、、、、近年近年近年近年はははは，，，，安価安価安価安価でででで高高高高いいいいパパパパ

フォーマンスフォーマンスフォーマンスフォーマンスをををを備備備備えたえたえたえた製品製品製品製品がががが市場市場市場市場にににに登場登場登場登場するようになったのでするようになったのでするようになったのでするようになったので，，，，かなりかなりかなりかなり導入導入導入導入しやすしやすしやすしやす

くなってくなってくなってくなっていますいますいますいます。。。。    

    

 
 

図図図図9999．．．．オフィスオフィスオフィスオフィス規模規模規模規模とととと用途用途用途用途をををを基準基準基準基準にしてにしてにしてにして最適最適最適最適ななななセキュリティセキュリティセキュリティセキュリティ・・・・アプライアンスアプライアンスアプライアンスアプライアンスをををを選択選択選択選択するするするする  
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セキュリティセキュリティセキュリティセキュリティ・・・・アプライアンスアプライアンスアプライアンスアプライアンスでででで重要重要重要重要なのはなのはなのはなのは，，，，ネットワークネットワークネットワークネットワークのののの入入入入りりりり口口口口にあるにあるにあるにあるゲーゲーゲーゲー

トウエイトウエイトウエイトウエイでででで共通共通共通共通インタフェースインタフェースインタフェースインタフェースをををを使使使使ってってってって包括的包括的包括的包括的にににに対処対処対処対処しししし，，，，抜抜抜抜けのないけのないけのないけのないセキュリティセキュリティセキュリティセキュリティ

対策対策対策対策をををを実施実施実施実施することですることですることですることですすすす。。。。ゲートウエイゲートウエイゲートウエイゲートウエイでのでのでのでの対策対策対策対策はははは，，，，アンチウイルスアンチウイルスアンチウイルスアンチウイルス，，，，侵入検知侵入検知侵入検知侵入検知のののの

両面両面両面両面でででで大大大大きなきなきなきな効果効果効果効果があるがあるがあるがあるでしょうでしょうでしょうでしょう。。。。    

    

    まずまずまずまずアンチウイルスアンチウイルスアンチウイルスアンチウイルスですがですがですがですが、、、、アンチウイルスアンチウイルスアンチウイルスアンチウイルスはははは，，，，ハードディスクハードディスクハードディスクハードディスク内内内内ののののファイルファイルファイルファイル・・・・

スキャンスキャンスキャンスキャンからからからから，，，，書書書書きききき込込込込みみみみ時時時時スキャンスキャンスキャンスキャン，，，，メモリメモリメモリメモリ内内内内スキャンスキャンスキャンスキャンというというというという形形形形でででで発展発展発展発展してきしてきしてきしてきましましましまし

たたたた。。。。しかししかししかししかし，，，，そのそのそのその後後後後WebWebWebWebサイトサイトサイトサイト閲覧時閲覧時閲覧時閲覧時にににに感染感染感染感染するするするするNimdaNimdaNimdaNimdaのようなのようなのようなのような形形形形でででで侵入侵入侵入侵入するするするするウイウイウイウイ

ルスルスルスルスがががが登場登場登場登場したことからしたことからしたことからしたことから，，，，現在現在現在現在はははは，，，，クライアントクライアントクライアントクライアントややややサーバーサーバーサーバーサーバーににににファイルファイルファイルファイルややややトラフィトラフィトラフィトラフィ

ックックックックがががが到達到達到達到達するするするする前前前前ににににゲートウエイゲートウエイゲートウエイゲートウエイででででブロックブロックブロックブロックするのがするのがするのがするのがベストベストベストベストソリューションソリューションソリューションソリューションとしとしとしとし

てててて認識認識認識認識されつつありますされつつありますされつつありますされつつあります。。。。    

    

    またまたまたまた，，，，最近最近最近最近ではではではでは定義定義定義定義ファイルファイルファイルファイルがががが配布配布配布配布されるされるされるされる以前以前以前以前にににに新種新種新種新種ウイルスウイルスウイルスウイルスをををを検出検出検出検出するするするするヒューヒューヒューヒュー

リステックリステックリステックリステック・・・・スキャンスキャンスキャンスキャンもももも出出出出てきたがてきたがてきたがてきたが，，，，定義定義定義定義ファイルファイルファイルファイルでででで徹底徹底徹底徹底してしてしてしてウイルススキャンウイルススキャンウイルススキャンウイルススキャンをををを

行行行行うことはうことはうことはうことは相変相変相変相変わらずわらずわらずわらず極極極極めてめてめてめて重要重要重要重要でででですすすす。。。。にもかかわらずにもかかわらずにもかかわらずにもかかわらず，，，，定義定義定義定義ファイルファイルファイルファイルをををを適適適適用用用用してしてしてして

いてもいてもいてもいても，，，，大規模大規模大規模大規模ななななネットワークネットワークネットワークネットワーク環境環境環境環境ではではではでは取取取取りりりり残残残残されるされるされるされるクライアントクライアントクライアントクライアントがががが出出出出てくるてくるてくるてくる可能可能可能可能

性性性性がががが排除排除排除排除しきれしきれしきれしきれませんませんませんません。。。。そのそのそのその場合場合場合場合にもにもにもにもゲートウエイゲートウエイゲートウエイゲートウエイででででウイルスウイルスウイルスウイルス対策対策対策対策をををを施施施施しておけばしておけばしておけばしておけば，，，，

感染感染感染感染リスクリスクリスクリスクをををを抑抑抑抑えることができるえることができるえることができるえることができるでしょうでしょうでしょうでしょう。。。。    

    

    一方一方一方一方，，，，侵入検知侵入検知侵入検知侵入検知ははははコンピュータコンピュータコンピュータコンピュータへのへのへのへの不正不正不正不正なななな侵入対策侵入対策侵入対策侵入対策というというというというイメージイメージイメージイメージがががが強強強強いがいがいがいが，，，，実実実実

際際際際にはにはにはにはネットワークネットワークネットワークネットワークにににに無差別無差別無差別無差別ににににパケットパケットパケットパケットをををを送送送送りつけるりつけるりつけるりつけるDoSDoSDoSDoS攻撃攻撃攻撃攻撃などもなどもなどもなども検知検知検知検知するするするする必必必必

要要要要があがあがあがありますりますりますります。。。。ファイアウオールファイアウオールファイアウオールファイアウオールのののの役割役割役割役割はははは基本的基本的基本的基本的にはにはにはには外部外部外部外部からのからのからのからの通信通信通信通信をををを通通通通すかすかすかすか，，，，通通通通

さないかでありさないかでありさないかでありさないかであり，，，，DoSDoSDoSDoS攻撃攻撃攻撃攻撃にはにはにはには対応対応対応対応できできできできませんませんませんません。。。。そこでそこでそこでそこで，，，，ゲートウエイゲートウエイゲートウエイゲートウエイのののの侵入検知侵入検知侵入検知侵入検知

でででで不審不審不審不審ななななパケッパケッパケッパケットトトトををををブロックブロックブロックブロックすることができればすることができればすることができればすることができれば，，，，社内社内社内社内ののののネットワークネットワークネットワークネットワークががががオーバーオーバーオーバーオーバー

フローフローフローフローをををを起起起起こすことがないこすことがないこすことがないこすことがないでしょうでしょうでしょうでしょう。。。。そのそのそのその意味意味意味意味でででで，，，，ゲートウエイゲートウエイゲートウエイゲートウエイでででで侵入検知侵入検知侵入検知侵入検知をををを行行行行うううう    

メリットメリットメリットメリットはははは非常非常非常非常にににに大大大大きいきいきいきいとととと考考考考えられますえられますえられますえられます。。。。    

 

図図図図10にはにはにはには、、、、このようなこのようなこのようなこのようなアンチウイルスアンチウイルスアンチウイルスアンチウイルス、、、、侵入防御機能侵入防御機能侵入防御機能侵入防御機能をををを統合統合統合統合したしたしたしたゲートウェイゲートウェイゲートウェイゲートウェイをををを

利用利用利用利用するするするする利点利点利点利点がががが示示示示されていますされていますされていますされています。。。。これらのこれらのこれらのこれらの製品製品製品製品はははは多多多多くのくのくのくの利点利点利点利点をもたらしをもたらしをもたらしをもたらし、、、、ウイルスウイルスウイルスウイルス

ややややハッキングハッキングハッキングハッキング攻撃攻撃攻撃攻撃をををを防防防防ぐぐぐぐレイヤレイヤレイヤレイヤ7ののののセキュリティセキュリティセキュリティセキュリティ機能機能機能機能をををを提供提供提供提供するのでするのでするのでするので、、、、多多多多くのくのくのくのユーユーユーユー

ザザザザにとってにとってにとってにとって魅力的魅力的魅力的魅力的であるでしょうであるでしょうであるでしょうであるでしょう。。。。これらのこれらのこれらのこれらの技術的技術的技術的技術的、、、、市場的動向市場的動向市場的動向市場的動向はははは、、、、結果的結果的結果的結果的にににに近近近近いいいい

将来将来将来将来においてにおいてにおいてにおいて、、、、ネットワークネットワークネットワークネットワークのののの各階層各階層各階層各階層におにおにおにおけるけるけるけるセキュリティセキュリティセキュリティセキュリティ機能機能機能機能のののの実装実装実装実装（（（（マルチレマルチレマルチレマルチレ

イヤセキュリティイヤセキュリティイヤセキュリティイヤセキュリティ））））をををを必要必要必要必要とするでしょうとするでしょうとするでしょうとするでしょう。。。。 
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図図図図10    統合型統合型統合型統合型セキュリティセキュリティセキュリティセキュリティ・・・・ゲートウェイゲートウェイゲートウェイゲートウェイのののの利点利点利点利点 
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結論結論結論結論 
 

ネットワークセキュリティネットワークセキュリティネットワークセキュリティネットワークセキュリティ要求要求要求要求のののの観点観点観点観点からからからから、、、、このこのこのこのペーパーペーパーペーパーペーパーではではではではネットワークネットワークネットワークネットワーク内部内部内部内部

におけるにおけるにおけるにおけるアンチウイルスアンチウイルスアンチウイルスアンチウイルス、、、、侵入防御機能侵入防御機能侵入防御機能侵入防御機能をををを統合統合統合統合したしたしたしたゲートウェイゲートウェイゲートウェイゲートウェイのののの重要性重要性重要性重要性についてについてについてについて

記述記述記述記述しましたしましたしましたしました。。。。 

 

セキュリティアプライアンスセキュリティアプライアンスセキュリティアプライアンスセキュリティアプライアンス市場市場市場市場のののの需要傾向需要傾向需要傾向需要傾向としてとしてとしてとして、、、、IDCはははは2008年年年年までまでまでまで年率年率年率年率

16.8%のののの成長成長成長成長をををを予測予測予測予測していますしていますしていますしています。。。。またまたまたまた、、、、In-stat/MDRののののレポートレポートレポートレポートではではではでは、、、、マルチセキマルチセキマルチセキマルチセキ

ュリティュリティュリティュリティ・・・・ゲートウェイゲートウェイゲートウェイゲートウェイのののの市場市場市場市場はははは2008年度年度年度年度にににに1兆兆兆兆8千億円千億円千億円千億円をををを超超超超えるとえるとえるとえると推定推定推定推定していますしていますしていますしています。。。。

つまりつまりつまりつまり、、、、アンチウイルスアンチウイルスアンチウイルスアンチウイルス、、、、侵入防御機能侵入防御機能侵入防御機能侵入防御機能はははは次世代次世代次世代次世代セキュリティセキュリティセキュリティセキュリティ・・・・ゲートウェイゲートウェイゲートウェイゲートウェイにとにとにとにと

ってってってって必要必要必要必要かかかか欠欠欠欠くべからざるものですくべからざるものですくべからざるものですくべからざるものです。。。。 

 

それではそれではそれではそれではLionicはどのようにこのはどのようにこのはどのようにこのはどのようにこの問題問題問題問題にににに取取取取りりりり組組組組んでいるかをごんでいるかをごんでいるかをごんでいるかをご説明説明説明説明しましょうしましょうしましょうしましょう。。。。    

Lionicはまずはまずはまずはまずセキュリティセキュリティセキュリティセキュリティにににに対対対対するするするするアプローチアプローチアプローチアプローチはははは多岐多岐多岐多岐にわたりにわたりにわたりにわたり、、、、単独単独単独単独ののののソリューシソリューシソリューシソリューシ

ョンョンョンョンではではではでは困難困難困難困難であることからであることからであることからであることから、、、、オープンソースオープンソースオープンソースオープンソースによるによるによるによるソリューションソリューションソリューションソリューションにににに全面的全面的全面的全面的にににに同同同同

意意意意しますしますしますします。。。。しかししかししかししかし、、、、オープンソースオープンソースオープンソースオープンソースはははは前述前述前述前述のとおりのとおりのとおりのとおり、、、、ソフトウェアソフトウェアソフトウェアソフトウェアにににに大大大大きくきくきくきく依存依存依存依存すすすす

るのでるのでるのでるので処理処理処理処理性能性能性能性能にににに懸念懸念懸念懸念がありますがありますがありますがあります。。。。 

 

これをこれをこれをこれを解決解決解決解決するにはどうすべきかするにはどうすべきかするにはどうすべきかするにはどうすべきか？？？？そのそのそのそのヒントヒントヒントヒントはははは他他他他ならぬならぬならぬならぬPCにおけるにおけるにおけるにおける心臓部心臓部心臓部心臓部とととと

もももも言言言言えるえるえるえるCPUののののアーキテクチャアーキテクチャアーキテクチャアーキテクチャににににヒントヒントヒントヒントがありますがありますがありますがあります。。。。代表的代表的代表的代表的ななななマイクロプロセッサマイクロプロセッサマイクロプロセッサマイクロプロセッサ

であるであるであるであるインテルインテルインテルインテルののののマイクロプロセッサマイクロプロセッサマイクロプロセッサマイクロプロセッサをををを例例例例にとりましょうにとりましょうにとりましょうにとりましょう。。。。現在現在現在現在ののののXeon、、、、

Pentimun-4などのなどのなどのなどの高速高速高速高速プロセッサプロセッサプロセッサプロセッサはははは、、、、そのそのそのその本質的本質的本質的本質的アーキテクチャアーキテクチャアーキテクチャアーキテクチャはははは15年前年前年前年前のののの80386

とととと同等同等同等同等ですですですです。。。。80386はははは当時当時当時当時ののののコンピュータコンピュータコンピュータコンピュータのののの処理性能処理性能処理性能処理性能にににに対対対対するするするする要望要望要望要望のうちのうちのうちのうち、、、、テキステキステキステキス

トトトト処理処理処理処理やややや分岐判断分岐判断分岐判断分岐判断などのなどのなどのなどの高速高速高速高速にににに実行実行実行実行するためにするためにするためにするために設計設計設計設計されていましたされていましたされていましたされていました。。。。ところがところがところがところがコンコンコンコン

ピュータピュータピュータピュータでのでのでのでの仕事仕事仕事仕事のののの範囲範囲範囲範囲がひがひがひがひろがるにつれろがるにつれろがるにつれろがるにつれ、、、、このようなこのようなこのようなこのような処理処理処理処理だけではだけではだけではだけでは十分十分十分十分でないこでないこでないこでないこ

とがとがとがとが判明判明判明判明してきましたしてきましたしてきましたしてきました。。。。例例例例えばえばえばえばCADなどのなどのなどのなどの図形処理図形処理図形処理図形処理はそのはそのはそのはその内部内部内部内部でででで多量多量多量多量のののの数値計算数値計算数値計算数値計算をををを

実行実行実行実行しなければなりませんしなければなりませんしなければなりませんしなければなりません。。。。80386のののの数値演算処理数値演算処理数値演算処理数値演算処理はははは、、、、きわめてきわめてきわめてきわめて簡単簡単簡単簡単なものでしかなものでしかなものでしかなものでしか

もももも整数演算処理整数演算処理整数演算処理整数演算処理にににに限定限定限定限定されていましたされていましたされていましたされていました。。。。浮動小数点演算浮動小数点演算浮動小数点演算浮動小数点演算ははははソフトウェアソフトウェアソフトウェアソフトウェアでででで実行実行実行実行されされされされ

たためにたためにたためにたために非常非常非常非常にににに性能性能性能性能のののの悪悪悪悪いものでしたいものでしたいものでしたいものでした。。。。 

 

そこでそこでそこでそこで、、、、インテルインテルインテルインテルはこのはこのはこのはこの問題問題問題問題をををを解決解決解決解決すべくすべくすべくすべく浮動小数点演算浮動小数点演算浮動小数点演算浮動小数点演算をををを専門専門専門専門にににに実行実行実行実行するするするするハーハーハーハー

ドウェアドウェアドウェアドウェアをををを開発開発開発開発しましたしましたしましたしました。。。。これがこれがこれがこれが80387とととと呼呼呼呼ばれるばれるばれるばれるチップチップチップチップですですですです。。。。ところがところがところがところが、、、、ここでここでここでここで

ひとつのひとつのひとつのひとつの問題問題問題問題がががが発生発生発生発生しましたしましたしましたしました。。。。それはすでにそれはすでにそれはすでにそれはすでに市場市場市場市場ににににはあまたのはあまたのはあまたのはあまたの浮動小数点演算浮動小数点演算浮動小数点演算浮動小数点演算をををを実実実実

行行行行するするするするアプリケーションアプリケーションアプリケーションアプリケーションがががが存在存在存在存在したことですしたことですしたことですしたことです。。。。これらはこれらはこれらはこれらはインテルインテルインテルインテルにとってはにとってはにとってはにとってはユーザユーザユーザユーザ

がががが開発開発開発開発したものですからしたものですからしたものですからしたものですから、、、、新新新新たにたにたにたにアプリケーションアプリケーションアプリケーションアプリケーションをををを開発開発開発開発するようにするようにするようにするように依頼依頼依頼依頼することすることすることすること

はできませんでしたはできませんでしたはできませんでしたはできませんでした。。。。どうしてもどうしてもどうしてもどうしても既存既存既存既存ののののアプリケーションアプリケーションアプリケーションアプリケーションをををを実行実行実行実行しなければならなしなければならなしなければならなしなければならな

かったのですかったのですかったのですかったのです。。。。 
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図図図図11    インテルインテルインテルインテルののののマイクロプロセッサマイクロプロセッサマイクロプロセッサマイクロプロセッサとととと浮動小数点演算浮動小数点演算浮動小数点演算浮動小数点演算プロセッサプロセッサプロセッサプロセッサ 

 

そこでそこでそこでそこで、、、、インテルインテルインテルインテルがとったがとったがとったがとったアプローチアプローチアプローチアプローチはははは現在現在現在現在ではよくではよくではよくではよく知知知知られていますられていますられていますられています。。。。浮動小数浮動小数浮動小数浮動小数

点演算命令点演算命令点演算命令点演算命令をををを実行実行実行実行するときにするときにするときにするときに、、、、専用専用専用専用ののののハードウェアチップハードウェアチップハードウェアチップハードウェアチップ(80387)がががが存在存在存在存在するかどうするかどうするかどうするかどう

かをかをかをかをチェックチェックチェックチェックしてしてしてして、、、、もしもしもしもし存在存在存在存在すればこのすればこのすればこのすればこの処理処理処理処理をそのをそのをそのをそのチップチップチップチップにににに任任任任せることとしてせることとしてせることとしてせることとして、、、、もももも

しししし、、、、存在存在存在存在しなければしなければしなければしなければソフトウェアソフトウェアソフトウェアソフトウェアによるによるによるによるシミュレーションシミュレーションシミュレーションシミュレーションをををを実行実行実行実行するするするする事事事事ででででアプリケアプリケアプリケアプリケ

ーションーションーションーション・・・・ソフトウェアソフトウェアソフトウェアソフトウェアからはそのからはそのからはそのからはその違違違違いをいをいをいを隠蔽隠蔽隠蔽隠蔽したのですしたのですしたのですしたのです。。。。 

 

このこのこのこの方法方法方法方法はははは、、、、既存既存既存既存ののののアプリケーションアプリケーションアプリケーションアプリケーション・・・・ソフトウェアソフトウェアソフトウェアソフトウェアのののの膨大膨大膨大膨大なななな資産資産資産資産をををを有効利用有効利用有効利用有効利用しししし

ながらながらながらながら、、、、リスクリスクリスクリスクなくなくなくなく高速化高速化高速化高速化するというするというするというするという意味意味意味意味でででで画期的画期的画期的画期的ななななアイデアアイデアアイデアアイデアでしたでしたでしたでした。。。。しかもしかもしかもしかも高速高速高速高速

化化化化ととととコストコストコストコストのののの選択肢選択肢選択肢選択肢ををををユーザユーザユーザユーザはははは自由自由自由自由にににに選選選選べますべますべますべます。。。。例例例例えばえばえばえば高速化高速化高速化高速化よりもよりもよりもよりもコストコストコストコストがががが重要重要重要重要

なななな場合場合場合場合にはにはにはには全全全全てをてをてをてをソフトウェアソフトウェアソフトウェアソフトウェアででででシミュレーションシミュレーションシミュレーションシミュレーションすればよいのですすればよいのですすればよいのですすればよいのです。。。。そしそしそしそしてこうてこうてこうてこう

してしてしてして開発開発開発開発されたされたされたされたアプリケーションソフトウェアアプリケーションソフトウェアアプリケーションソフトウェアアプリケーションソフトウェアをををを高速化高速化高速化高速化するするするする必要必要必要必要にににに迫迫迫迫られたられたられたられた場合場合場合場合

にこのにこのにこのにこの浮動小数点演算浮動小数点演算浮動小数点演算浮動小数点演算プロセッサプロセッサプロセッサプロセッサをををを追加追加追加追加することによりすることによりすることによりすることにより、、、、アプリケーションアプリケーションアプリケーションアプリケーションのののの修正修正修正修正

ややややテストテストテストテストをををを一切必要一切必要一切必要一切必要とせずとせずとせずとせず直直直直ちにちにちにちに目的目的目的目的をををを達成達成達成達成することがすることがすることがすることが可能可能可能可能ですですですです。。。。 
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図図図図12121212    浮動小数点演算浮動小数点演算浮動小数点演算浮動小数点演算プロセッサプロセッサプロセッサプロセッサととととユーザアプリケーションユーザアプリケーションユーザアプリケーションユーザアプリケーション    

 

Lionicはこのはこのはこのはこのアプローチアプローチアプローチアプローチににににヒントヒントヒントヒントをををを得得得得ましたましたましたました。。。。Lionicのののの分析分析分析分析ではではではでは現在現在現在現在ののののセキセキセキセキ

ュリティュリティュリティュリティ・・・・アプライアンスアプライアンスアプライアンスアプライアンスのののの機能機能機能機能ははははパターンパターンパターンパターンのののの検索機能検索機能検索機能検索機能にににに依存依存依存依存していますしていますしていますしています。。。。ウイルウイルウイルウイル

ススススののののシグネチャシグネチャシグネチャシグネチャ、、、、異常動作分析異常動作分析異常動作分析異常動作分析、、、、さらにはさらにはさらにはさらには遺遺遺遺伝子解析伝子解析伝子解析伝子解析などになどになどになどに利用利用利用利用されるされるされるされる機能機能機能機能はははは、、、、全全全全

文検索文検索文検索文検索とあいまいとあいまいとあいまいとあいまい検索検索検索検索のののの処理処理処理処理でででで代表代表代表代表されるされるされるされる非常非常非常非常ににににCPU依存度依存度依存度依存度のののの高高高高いいいいプロセスプロセスプロセスプロセスですですですです。。。。

これはこれはこれはこれはセキュリティセキュリティセキュリティセキュリティのみならずのみならずのみならずのみならず、、、、パターンパターンパターンパターンのののの認識認識認識認識、、、、比較比較比較比較をををを実行実行実行実行するするするする処理処理処理処理にににに汎用的汎用的汎用的汎用的にににに

適用適用適用適用できるものですできるものですできるものですできるものです。。。。 

 

とりわけとりわけとりわけとりわけ重要重要重要重要なななな機能機能機能機能はははは、、、、Unixでででで多用多用多用多用されるされるされるされる「「「「正規表現正規表現正規表現正規表現」」」」ですですですです。。。。このこのこのこの正規表現正規表現正規表現正規表現

処理処理処理処理はははは現在全現在全現在全現在全てのてのてのてのセキュリティセキュリティセキュリティセキュリティ・・・・アプライアンスアプライアンスアプライアンスアプライアンスでででで重要重要重要重要なななな機能機能機能機能としてとしてとしてとして利用利用利用利用されていされていされていされてい

ますますますます。。。。このこのこのこの代表的代表的代表的代表的なななな例例例例がががが前述前述前述前述ののののSNORTですですですです。。。。またまたまたまた全文検索全文検索全文検索全文検索システムシステムシステムシステムとしてとしてとしてとして有名有名有名有名なななな

NAMAZUなどでもなどでもなどでもなどでも頻繁頻繁頻繁頻繁にににに利用利用利用利用されますがされますがされますがされますが、、、、そのそのそのそのホームページホームページホームページホームページではではではでは正規表現正規表現正規表現正規表現によるによるによるによる

フィルフィルフィルフィルタタタタはははは非常非常非常非常にににに強力強力強力強力であることとであることとであることとであることと同時同時同時同時にににに、、、、最最最最ももももCPUパワーパワーパワーパワーをををを必要必要必要必要としとしとしとし、、、、従従従従ってってってって最最最最

もももも処理時間処理時間処理時間処理時間がかかるというがかかるというがかかるというがかかるという報告報告報告報告がされていますがされていますがされていますがされています。。。。 

 

さらにこのようなさらにこのようなさらにこのようなさらにこのようなCPUハングリーハングリーハングリーハングリーななななアプリケーションアプリケーションアプリケーションアプリケーションののののセキュリティセキュリティセキュリティセキュリティ分野分野分野分野

におけるにおけるにおけるにおける必要性必要性必要性必要性をををを裏付裏付裏付裏付けるけるけるける資料資料資料資料はははは、、、、世界最大世界最大世界最大世界最大ののののマイクロプロセッサベンダーマイクロプロセッサベンダーマイクロプロセッサベンダーマイクロプロセッサベンダーであるであるであるである

インテルインテルインテルインテルがががが、、、、図図図図13のようなのようなのようなのような予想予想予想予想をををを公開公開公開公開していますしていますしていますしています。。。。 

 

このこのこのこのデータデータデータデータによればによればによればによれば、、、、ルータルータルータルータなどのなどのなどのなどの第第第第１１１１世代世代世代世代のののの頃頃頃頃にににに必要必要必要必要とされたとされたとされたとされたプロセッサプロセッサプロセッサプロセッサ

能力能力能力能力はははは、、、、ひとつのひとつのひとつのひとつのパケットパケットパケットパケット処理処理処理処理においてにおいてにおいてにおいて約約約約50命令命令命令命令とされていましたとされていましたとされていましたとされていました。。。。ところがところがところがところが第第第第3

世代世代世代世代のののの代表代表代表代表であるであるであるである侵入検知侵入検知侵入検知侵入検知あるいはあるいはあるいはあるいはアンチウイルスアンチウイルスアンチウイルスアンチウイルスではではではでは、、、、これこれこれこれがががが約約約約4万万万万5000命令命令命令命令とととと
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ほぼほぼほぼほぼ900倍倍倍倍とととと推定推定推定推定されていますされていますされていますされています。。。。そしてそしてそしてそして、、、、このこのこのこの傾向傾向傾向傾向はははは今後今後今後今後もももも続続続続くであろうというこくであろうというこくであろうというこくであろうというこ

とはとはとはとは予測予測予測予測にににに難難難難くありませんくありませんくありませんくありません。。。。 

 

 

図図図図13131313    CPUCPUCPUCPUとととと付加付加付加付加プロセッサプロセッサプロセッサプロセッサによるによるによるによるパターンマッチングパターンマッチングパターンマッチングパターンマッチング高速化高速化高速化高速化のののの比較比較比較比較    

    

    

さらにさらにさらにさらにアンチウイルスアンチウイルスアンチウイルスアンチウイルス、、、、アンチハッキングアンチハッキングアンチハッキングアンチハッキング機能機能機能機能をををを実現実現実現実現するにはするにはするにはするには、、、、大容量大容量大容量大容量ののののシシシシ

グネチャグネチャグネチャグネチャ・・・・データベースデータベースデータベースデータベース（（（（ルールルールルールルール・・・・データベースデータベースデータベースデータベース））））とのとのとのとの比較比較比較比較がががが発生発生発生発生しますしますしますします。。。。これはこれはこれはこれは

プロセッサプロセッサプロセッサプロセッサととととメモリメモリメモリメモリ間間間間のののの頻繁頻繁頻繁頻繁ななななアクセスアクセスアクセスアクセスをををを引引引引きききき起起起起こすのでこすのでこすのでこすので、、、、効率効率効率効率よくこのよくこのよくこのよくこのデータベデータベデータベデータベ

ースースースースをををを格納格納格納格納、、、、圧縮圧縮圧縮圧縮、、、、伸展伸展伸展伸展、、、、精査精査精査精査するするするする機能機能機能機能もももも重要重要重要重要なななな要素要素要素要素ですですですです。。。。 

 

例例例例えばえばえばえば、、、、一般一般一般一般ににににウイルスウイルスウイルスウイルスはははは大大大大きなきなきなきな電子電子電子電子メールメールメールメールにににに添付添付添付添付されるでしょうされるでしょうされるでしょうされるでしょう。。。。このこのこのこの場場場場

合合合合、、、、ネットワークネットワークネットワークネットワーク上上上上でみればでみればでみればでみれば電子電子電子電子メールメールメールメールはははは複数複数複数複数ののののパケットパケットパケットパケットにににに分割分割分割分割されていますされていますされていますされています。。。。しししし

たがってたがってたがってたがって、、、、ネットワークネットワークネットワークネットワーク型型型型のののの侵入検知侵入検知侵入検知侵入検知システムシステムシステムシステムではではではでは通常通常通常通常このこのこのこのパケットパケットパケットパケットのののの格納格納格納格納、、、、再構再構再構再構

成成成成ががががウイルスウイルスウイルスウイルスのののの検査検査検査検査にににに先立先立先立先立ってってってって必要必要必要必要ですですですです。。。。明明明明らかにこのようならかにこのようならかにこのようならかにこのような処理処理処理処理はははは速度速度速度速度にににに大大大大きなきなきなきな

影響影響影響影響をををを及及及及ぼすものですぼすものですぼすものですぼすものです。。。。 
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図図図図14141414    複数複数複数複数パケットパケットパケットパケットにににに分割分割分割分割されたされたされたされたウイルスウイルスウイルスウイルスのののの検出検出検出検出    

    

あるいはあるいはあるいはあるいは、、、、検査検査検査検査すべきすべきすべきすべきデータデータデータデータにににに加加加加えてえてえてえて、、、、ウイルスウイルスウイルスウイルスののののシグネチャシグネチャシグネチャシグネチャあるいはあるいはあるいはあるいはルールールールー

ルルルル定義定義定義定義ののののデータベースデータベースデータベースデータベースがががが最近最近最近最近ではではではでは何万何万何万何万ルルルルールールールールとなるものもとなるものもとなるものもとなるものも珍珍珍珍しくありませんしくありませんしくありませんしくありません。。。。これこれこれこれ

はははは直直直直ちにちにちにちに検査検査検査検査プロセスプロセスプロセスプロセスととととメモリアクセスシステムメモリアクセスシステムメモリアクセスシステムメモリアクセスシステムとのとのとのとの間間間間でのでのでのでのボトルネックボトルネックボトルネックボトルネックをををを引引引引きききき

起起起起こすことがこすことがこすことがこすことが明確明確明確明確ですですですです。。。。    

 
図図図図15151515    巨大巨大巨大巨大ななななデータデータデータデータととととシグネチャルールシグネチャルールシグネチャルールシグネチャルールのののの検索検索検索検索によるによるによるによるメモリアクセスメモリアクセスメモリアクセスメモリアクセス    

 

またまたまたまた、、、、データデータデータデータのののの内容内容内容内容ををををスキャンスキャンスキャンスキャンするにはするにはするにはするには任意任意任意任意のののの場所場所場所場所からからからから、、、、バイトバイトバイトバイト単位単位単位単位にににに正確正確正確正確

にににに比較比較比較比較をををを実行実行実行実行しなければなりませんしなければなりませんしなければなりませんしなければなりません。。。。シグネチャシグネチャシグネチャシグネチャがががが長長長長いものやあるいはいものやあるいはいものやあるいはいものやあるいは複数複数複数複数のののの部分部分部分部分
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にににに分割分割分割分割されるものなどにされるものなどにされるものなどにされるものなどに関関関関してはしてはしてはしては、、、、バイトバイトバイトバイト単位単位単位単位でのでのでのでの連続的連続的連続的連続的ななななスキャンスキャンスキャンスキャンがががが非常非常非常非常にににに多多多多くくくく

発生発生発生発生しますしますしますします。。。。これはこれはこれはこれはCPUCPUCPUCPU処理処理処理処理ととととメモリアクセスメモリアクセスメモリアクセスメモリアクセスのののの両方両方両方両方にににに大大大大きなきなきなきな負担負担負担負担をかけるものをかけるものをかけるものをかけるもの

ですですですです。。。。    

    

 
図図図図16161616    メモリメモリメモリメモリ内容内容内容内容のののの詳細詳細詳細詳細ななななバイトバイトバイトバイト単位単位単位単位のののの比較比較比較比較 

 

 LionicLionicLionicLionicはははは、、、、上記上記上記上記のようなのようなのようなのような考察考察考察考察にににに基基基基づきづきづきづき、、、、ユーザアプリケーションユーザアプリケーションユーザアプリケーションユーザアプリケーションとしてのとしてのとしてのとしての

アンチウイルスアンチウイルスアンチウイルスアンチウイルス、、、、アンチスパムアンチスパムアンチスパムアンチスパム、、、、侵入検知侵入検知侵入検知侵入検知ソフトウェアソフトウェアソフトウェアソフトウェアなどになどになどになどに最適化最適化最適化最適化されたされたされたされたパターパターパターパター

ンマッチングンマッチングンマッチングンマッチング（（（（正規表現正規表現正規表現正規表現））））高速化高速化高速化高速化チップチップチップチップ（（（（商品名商品名商品名商品名ePavisePavisePavisePavis））））とそのとそのとそのとそのAPIAPIAPIAPIライブラリライブラリライブラリライブラリをををを

開発開発開発開発しましたしましたしましたしました。。。。    

    

これらのこれらのこれらのこれらのチップチップチップチップははははPCIPCIPCIPCIややややMiniMiniMiniMini----PCIPCIPCIPCIインターフェイスインターフェイスインターフェイスインターフェイスのののの基盤基盤基盤基盤にににに実装実装実装実装されてされてされてされて、、、、

SNORTSNORTSNORTSNORTののののアクセラレータアクセラレータアクセラレータアクセラレータとしてとしてとしてとして評価評価評価評価されていますされていますされていますされています。。。。    
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図図図図17171717    LionicLionicLionicLionicチップチップチップチップととととPCIPCIPCIPCIボードボードボードボード上上上上のののの実装実装実装実装    
 

 
図図図図18181818    LionicLionicLionicLionicチップチップチップチップととととAPI API API API ライブラリライブラリライブラリライブラリ、、、、スキャンエンジンスキャンエンジンスキャンエンジンスキャンエンジンによるによるによるによる高速化高速化高速化高速化    
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実際実際実際実際にこのにこのにこのにこのアプローチアプローチアプローチアプローチによるによるによるによるハードウェアハードウェアハードウェアハードウェア高速高速高速高速ののののベンチマークレポートベンチマークレポートベンチマークレポートベンチマークレポートをををを

次次次次にににに示示示示しますしますしますします。。。。このこのこのこの例例例例ではではではではセキュリティソフトウェアセキュリティソフトウェアセキュリティソフトウェアセキュリティソフトウェアとしてとしてとしてとしてSNORTSNORTSNORTSNORTをををを採用採用採用採用しししし、、、、

LinuxLinuxLinuxLinuxベースベースベースベースののののPCPCPCPC（（（（1.2GHz1.2GHz1.2GHz1.2GHzモバイルモバイルモバイルモバイルCeleronCeleronCeleronCeleron、、、、128MB128MB128MB128MBメモリメモリメモリメモリ、、、、4444ポートポートポートポート10/10010/10010/10010/100イーイーイーイー

サネットサネットサネットサネット））））ににににPCIPCIPCIPCIインターフェイスインターフェイスインターフェイスインターフェイスでででで高速化高速化高速化高速化ボードボードボードボードをををを付加付加付加付加したしたしたした場合場合場合場合ととととソフトウェアソフトウェアソフトウェアソフトウェア

だけのだけのだけのだけの場合場合場合場合のののの性能性能性能性能をををを比較比較比較比較していますしていますしていますしています。。。。    

    

結果結果結果結果はははは非常非常非常非常にににに印象的印象的印象的印象的なものでなものでなものでなもので、、、、特特特特にににに負荷負荷負荷負荷がががが高高高高いいいい場合場合場合場合においてはにおいてはにおいてはにおいてはソフトウェアソフトウェアソフトウェアソフトウェア

だけではだけではだけではだけでは1.2Mbps1.2Mbps1.2Mbps1.2Mbpsまでまでまでまで処理能力処理能力処理能力処理能力がががが低減低減低減低減したのにしたのにしたのにしたのに対対対対しししし、、、、高速化高速化高速化高速化ボードボードボードボードをををを併用併用併用併用したしたしたした場合場合場合場合

にはにはにはには36Mbps 36Mbps 36Mbps 36Mbps のののの処理能力処理能力処理能力処理能力をををを維持維持維持維持しましたしましたしましたしました。。。。そのそのそのその差差差差はははは実実実実にににに3000300030003000倍倍倍倍とととと開開開開いていますいていますいていますいています。。。。    
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またまたまたまた、、、、前述前述前述前述ののののSNORTSNORTSNORTSNORTエンジンエンジンエンジンエンジンののののAPIAPIAPIAPIライブラリライブラリライブラリライブラリにににに加加加加えてえてえてえて、、、、アンチウイルスアンチウイルスアンチウイルスアンチウイルス

ソフトウェアソフトウェアソフトウェアソフトウェアではではではでは、、、、ロシアロシアロシアロシアのののの著名著名著名著名ななななAVAVAVAVソフトウェアベンダーソフトウェアベンダーソフトウェアベンダーソフトウェアベンダーであるであるであるであるKasperskyKasperskyKasperskyKasperskyとととと

のののの戦略的戦略的戦略的戦略的ななななパートナーシップパートナーシップパートナーシップパートナーシップをををを締結締結締結締結しておりしておりしておりしており、、、、定評定評定評定評あるあるあるあるウイルススキャンエンジンウイルススキャンエンジンウイルススキャンエンジンウイルススキャンエンジン

とのとのとのとの統合統合統合統合をををを図図図図ったったったったSDKSDKSDKSDKをををを開発開発開発開発しましたしましたしましたしました。。。。このこのこのこのチップチップチップチップ、、、、APIAPIAPIAPIライブラリライブラリライブラリライブラリ、、、、スキャンエスキャンエスキャンエスキャンエ

ンジンンジンンジンンジンとのとのとのとの組組組組みみみみ合合合合わせによりわせによりわせによりわせにより、、、、ユーザユーザユーザユーザはすでにはすでにはすでにはすでに実証実証実証実証されたされたされたされた信頼性信頼性信頼性信頼性のののの高高高高いいいいアンチウイアンチウイアンチウイアンチウイ

ルスソフトウェアルスソフトウェアルスソフトウェアルスソフトウェアのののの、、、、ハードウェアハードウェアハードウェアハードウェアによるによるによるによる高速化高速化高速化高速化ををををローコストローコストローコストローコストでででで実現実現実現実現できますできますできますできます。。。。    

    

LionicLionicLionicLionicではこのではこのではこのではこのチップチップチップチップのののの利用範囲利用範囲利用範囲利用範囲はははは非常非常非常非常にににに広広広広くくくく、、、、セキュリティアプライアンセキュリティアプライアンセキュリティアプライアンセキュリティアプライアン

ススススからからからから、、、、VoIPVoIPVoIPVoIP機器機器機器機器（（（（VoIPVoIPVoIPVoIPでででで利用利用利用利用されるされるされるされるSIPSIPSIPSIPプロトコルプロトコルプロトコルプロトコルははははHTMLHTMLHTMLHTML類似類似類似類似ののののテキストベテキストベテキストベテキストベ

ースースースースなのでなのでなのでなので、、、、テキストテキストテキストテキスト処理処理処理処理がががが多多多多いといといといと予想予想予想予想されますされますされますされます））））やあるいはやあるいはやあるいはやあるいはネットワークアクセネットワークアクセネットワークアクセネットワークアクセ

スストスストスストスストレージレージレージレージ（（（（NASNASNASNAS）、）、）、）、さらにはさらにはさらにはさらにはモバイルモバイルモバイルモバイル通信通信通信通信におけるにおけるにおけるにおける低低低低コストコストコストコストでででで高速高速高速高速ななななアドオンアドオンアドオンアドオン

プロセッサプロセッサプロセッサプロセッサとしてのとしてのとしてのとしての需要需要需要需要がががが存在存在存在存在するとするとするとすると期待期待期待期待してしてしてして、、、、様様様様々々々々なななな市場市場市場市場のののの有力有力有力有力ベンダーベンダーベンダーベンダーとのとのとのとの戦戦戦戦

略的略的略的略的パートナーシップパートナーシップパートナーシップパートナーシップをををを結結結結んでいますんでいますんでいますんでいます。。。。    

    

図図図図19191919にはにはにはには、、、、現時点現時点現時点現時点におけるにおけるにおけるにおけるLionicLionicLionicLionicのののの戦略的戦略的戦略的戦略的パートナーパートナーパートナーパートナーののののリストリストリストリストのののの一部一部一部一部がががが示示示示ささささ

れていますれていますれていますれています。。。。    

    

 
 

図図図図19191919    LionicLionicLionicLionic戦略的戦略的戦略的戦略的パートナーパートナーパートナーパートナー    
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さらにさらにさらにさらに将来将来将来将来のののの有望有望有望有望ななななアプリケーションアプリケーションアプリケーションアプリケーションとしてはとしてはとしてはとしてはXMLベースベースベースベースののののソフトウェアソフトウェアソフトウェアソフトウェア

がありますがありますがありますがあります。。。。AJAXにににに代表代表代表代表されるされるされるされる開発用開発用開発用開発用ののののプラットフォームプラットフォームプラットフォームプラットフォームをはじめとしてをはじめとしてをはじめとしてをはじめとして、、、、XML

によるによるによるによる新規新規新規新規システムシステムシステムシステムのののの開発開発開発開発、、、、あるいはあるいはあるいはあるいはSIPなどのなどのなどのなどのHTML準拠準拠準拠準拠ののののアプリケーションプアプリケーションプアプリケーションプアプリケーションプ

ロセスロセスロセスロセスはははは文字列処理文字列処理文字列処理文字列処理のののの塊塊塊塊とととと言言言言っていいでしょうっていいでしょうっていいでしょうっていいでしょう。。。。このようなこのようなこのようなこのようなアプリケーションアプリケーションアプリケーションアプリケーションははははセセセセ

キュリティキュリティキュリティキュリティというというというという枠枠枠枠をををを超超超超えてえてえてえて一般的一般的一般的一般的にはにはにはにはビジネスビジネスビジネスビジネス・・・・ゲートウェイゲートウェイゲートウェイゲートウェイとととと呼呼呼呼ばれていますばれていますばれていますばれています。。。。 

ビジネスゲートウェイビジネスゲートウェイビジネスゲートウェイビジネスゲートウェイはははは、、、、複数複数複数複数ののののプライマリプライマリプライマリプライマリ機能機能機能機能のののの実行向実行向実行向実行向けにけにけにけに特別特別特別特別にににに設計設計設計設計ささささ

れたれたれたれた次世代次世代次世代次世代ののののネットワーキングデバイスネットワーキングデバイスネットワーキングデバイスネットワーキングデバイスでででで、、、、従来型従来型従来型従来型のののの単独単独単独単独のののの機能機能機能機能ややややアプリケーショアプリケーショアプリケーショアプリケーショ

ンンンン    にににに最適化最適化最適化最適化されたされたされたされた多多多多くのくのくのくのマルチサービスマルチサービスマルチサービスマルチサービス機器機器機器機器とはとはとはとは対照的対照的対照的対照的なものとなものとなものとなものと期待期待期待期待されていまされていまされていまされていま

すすすす。。。。半導体半導体半導体半導体およびおよびおよびおよび高度通信機器高度通信機器高度通信機器高度通信機器およびおよびおよびおよびサービスサービスサービスサービスにににに関関関関するするするする市場調査市場調査市場調査市場調査、、、、分析及分析及分析及分析及びびびび予測予測予測予測をををを

専門専門専門専門にににに行行行行っているっているっているっている InInInIn----StatStatStatStat（（（（米国米国米国米国））））ではではではでは、、、、次世代次世代次世代次世代のののの新新新新しいしいしいしいマルチサービスマルチサービスマルチサービスマルチサービス、、、、ビジネビジネビジネビジネ

スゲートウェイスゲートウェイスゲートウェイスゲートウェイについてについてについてについて調査分析調査分析調査分析調査分析をををを行行行行いいいい、、、、そのそのそのその報告報告報告報告によればによればによればによれば、、、、マルチサービスビジマルチサービスビジマルチサービスビジマルチサービスビジ

ネスゲートウェイネスゲートウェイネスゲートウェイネスゲートウェイのののの機器市場機器市場機器市場機器市場はははは 2007200720072007 年年年年にににに上昇上昇上昇上昇しししし始始始始めるとのことでめるとのことでめるとのことでめるとのことですすすす。。。。サービスプサービスプサービスプサービスプ

ロバイダロバイダロバイダロバイダははははユーザユーザユーザユーザのののの求求求求めにめにめにめに応応応応じてじてじてじて、、、、中小企業中小企業中小企業中小企業ととととブランチオフィスブランチオフィスブランチオフィスブランチオフィス市場向市場向市場向市場向けけけけビジネスビジネスビジネスビジネス

ゲートウェイゲートウェイゲートウェイゲートウェイ機器機器機器機器などのなどのなどのなどのバンドルサービスバンドルサービスバンドルサービスバンドルサービスをををを進化進化進化進化させさせさせさせ、、、、2007200720072007 年年年年までにまでにまでにまでに提供提供提供提供をををを開始開始開始開始

するするするするとととと予想予想予想予想されていますされていますされていますされています。。。。        

同社同社同社同社のののの予想予想予想予想ではではではでは、、、、今後今後今後今後 12 12 12 12----24242424 ヶヶヶヶ月月月月のののの間間間間にににに、、、、このようなこのようなこのようなこのような新新新新しいしいしいしいマルチサービマルチサービマルチサービマルチサービ

スススス・・・・デバイスデバイスデバイスデバイスのののの市場規模市場規模市場規模市場規模はははは急増急増急増急増しししし、、、、 2008  2008  2008  2008 年年年年にはにはにはには 166  166  166  166 億米億米億米億米ドルドルドルドル市場市場市場市場にににに成長成長成長成長するこするこするこするこ

とがとがとがとが見込見込見込見込まれていますまれていますまれていますまれています。。。。 

 
図図図図20202020    LionicLionicLionicLionicチップチップチップチップととととAPI API API API ライブラリライブラリライブラリライブラリによるによるによるによる汎用汎用汎用汎用XMLXMLXMLXML処理処理処理処理のののの高速化高速化高速化高速化 
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